Rozwigzanie SonicWall SMA

Mozliwosci
SonicWall SMA to zunifikowana brama, ktéra zapewnia organizacjom bezpieczny dostep do krytycznych

zasobdéw korporacyjnych - w kazdym momencie, z dowolnego urzadzenia i miejsca.

¢ Dla organizacji chcgcych korzystac z zalet BYOD, elastycznego stylu pracy i bezpiecznej wspétpracy z
niezaleznymi podmiotami SMA staje sie kluczowym narzedziem do egzekwowania bezpiecznego dostepu.

¢ Dla organizacji rozpoczynajacych swojg migracje do chmury SMA oferuje infrastrukture jednokrotnego
logowania (SS0O), ktéra korzysta z pojedynczego portalu webowego do uwierzytelniania uzytkownikéw w
hybrydowym srodowisku IT.

¢ Dla organizacji hostujgcych wtasng infrastrukture, a takze dostawcédw ustug zarzgdzanych SMA to
kompleksowe rozwigzanie zapewniajgce wysoki poziom ciggtosci biznesowej oraz duzg skalowalnosé.

Jezeli w swojej organizacji planujesz:

¢ Chce zapewni¢ pracownikom mobilnym niezawodny i bezpieczny dostep do krytycznych aplikacji z
dowolnego autoryzowanego urzadzenia

¢ Chce kontrolowac¢ wszystkie urzagdzenia mobilne tgczace sie z mojg siecig, zaréwno te uzywane w ramach
modelu BYOD, jak i zarzagdzane przez dziat IT

¢ Musze ograniczy¢ dostep VPN do aplikacji mobilnych zwigzanych z biznesem

* Musze uprosci¢ infrastrukture dostepowg w moim hybrydowym srodowisku IT podczas migracji aplikacji
do chmury

¢ Chce zapewnic¢ bezpieczne jednokrotne logowanie (SSO) do dowolnej aplikacji w sieci lub w chmurze przy
uzyciu jednego adresu URL

¢ Musze zapewni¢ moim zdalnym pracownikom bezpieczny sposéb przesytania i udostepniania plikéw

¢ Musze zapobiegaé nieautoryzowanemu dostepowi do firmowych aplikacji, danych i zasobdw z
zagubionych lub skradzionych urzadzei mobilnych

¢ Chce zapewniac dostepnosc¢ ustug 24x7 i spetniac rygorystyczne warunki uméw SLA
To rozwiazanie jest dla ciebie !

Zalety SonicWall - dlaczego rozwigzanie SMA?

¢ SonicWall automatycznie i w czasie rzeczywistym wykrywa i zapobiega naruszeniom bezpieczenstwa,
wykorzystujgc wielosilnikowy, oparty na chmurze sandboxing, ktory jest dostepny w catym portfolio
produktéw

¢ Nadzdr na tym, kto ma dostep do jakich zasobdéw, z mozliwoscig definiowania szczegétowych polityk w
oparciu o zaawansowany, obiektowy mechanizm kontroli dostepu

* Wglad w kazde faczace sie urzagdzenie i mozliwos¢ udzielania dostepu na podstawie polityk i stanu
ochrony punktu koficowego



* Bezpieczny dostep, oparty na natywnej funkcjonalnosci agenta w przeglgdarce HTMLS5, ktory nie wymaga
instalowania i utrzymywania agentéw na urzadzeniach koricowych

* Wieksza wydajnosé pracownikéw dzieki jednokrotnemu logowaniu (SSO) do dowolnej ustugi SaaS lub
aplikacji hostowanej lokalnie przy uzyciu jednego adresu URL

» Blokowanie atakéw DDoS i zombie za pomoca filtrow Geo IP i anty-Botnet

* Ochrona przed atakami webowymi i zapewnianie zgodnosci ze standardem PCI dzieki dodatkowemu
rozwigzaniu Web Application Firewall

¢ Mozliwos¢ dynamicznego wydawania licencji dostepu zgodnie ze zmieniajgcymi sie w czasie rzeczywistym
potrzebami oraz wbudowany mechanizm réwnowazenia obcigzen

¢ Nizszy catkowity koszt posiadania i ograniczenie ztozonosci zarzgdzania dostepem poprzez konsolidacje
komponentéw infrastruktury w hybrydowym srodowisku IT

*Dostepne w wybranych modelach SMA, wyszczegdlnionych w tabeli poréwnawczej.
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Dostep Firmowe centrum danych
Rozwiqzanie SMA zapewnia bezpieczny dostep wszystkim uzytkownikom,

urzqgdzeniom i aplikacjom.



