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ZAGADNIENIA

W tej prezentacji przedstawimy kluczowe zagrozenia i szanse zwigzane z wykorzystaniem chmury publicznej w Polsce.
Pokazemy konkretne przyktady incydentow z ostatnich lat, omowimy zagrozenia dla suwerennosci i bezpieczenstwa, a takze
zaprezentujemy optymalny model rozwigzan jako strategiczne rozwigzanie dla firm dbajgcych o bezpieczenstwo

HISTORYCZNE ZALETY CHMURY
m WPROWADZENIE INCYDENTY PRYWATNEJ
KLUCZOWE RYZYKA DLA OPTYMALNY WYBOR DLA
INWESTYCJE POLSKIEGO RYNKU POLSKICH ORGANIZACJI

BIGTECH OW -DYSKUSJA




1. WPROWADZENIE

W erze intensywnej cyfryzacji kazda firma - niezaleznie od wielkosci -
opiera swoje dziatanie na danych. Coraz wiecej organizacji przenosi

krytyczne systemy do chmury, widzagc w tym szanse na skalowalnosc,
wydajnosc i elastycznosc.

Jednak rownoczesnie rosnie skala zagrozen: wycieki danych, cyberataki,
ataki ransomware, a takze ryzyko zwigzane z utratg kontroli nad danymi
przechowywanymi poza granicami Kraju.




Chmura stata sie infrastrukturg o znaczeniu strategicznym.

Globalne koncerny technologiczne (Big Tech) inwestujg w Polsce miliardy
ztotych w centra danych, a jednoczes$nie zdobywajg coraz wiekszy wptyw
na sektor publiczny, zdrowie, energetyke czy obronnosc.

Tu powstawi¢ mozna pytania nie tylko o technologie - ale tez o
suwerennos¢ cyfrowa, bezpieczenstwo narodowe i konkurencyjnosc
lokalnych firm.

W tej prezentacji pokazemy, realne incydenty jakie wydarzyty sie w
ostatnich latach, jakie sa ich skutki, oraz zachecimy do reflekcji jak
oudowacC strategie chmurowg, ktora tgczy elastycznosc technologii z
netng kontrolg nad bezpieczenstwem.




2. KLUCZOWE INWESTYCJE BIGTECH'OW

W POLSCE W 2025 ROKU

GOOGLE

« Memorandum z OChK i PFR z dnia 13.02.2025
(utajnione) - mowa o miliardach PLN inwestycji

* Plan cyfryzacji w sektorach Stuzba Zdrowia,
Energetyka i Cyberbezpieczenstwo.

MICROSOFT

» Ogtoszenie inwestycji w wysokosci 3 mid

ztotych polskich w budowe centrow danych i
rozwoj sztucznej inteligenciji.

« /Zaktadana wspotpraca z polskimi Sitami

Zbrojnymi w zakresie cyberbezpieczenstwa




3. HISTORYCZNE INCYDENTY

W ostatnich latach swiat doSwiadczyt szeregu powaznych incydentéw bezpieczenstwa w infrastrukturze chmurowej
- rdwniez u najwiekszych dostawcow. W tym fragmencie prezentacji pokazujemy gtosne przypadki, ktdre unaocznity,
Ze nawet najbardziej zaawansowane systemy nie sg odporne na btedy, ataki czy luki konfiguracyjne.

Kazdy z zaprezentowanych incydentow:
« dotyczy globalnych dostawcow (AWS, Microsoft, Alibaba, Oracle),
« zostat oficjalnie potwierdzony lub udokumentowany,
* Wigzat sie z wyciekiem danych liczonych w milionach rekordow,
* | pokazat konkretne ryzyka dla firm i instytuciji.

Celem tego zestawienia jest rozpoczecie rozmowy o tym, jakie wnioski powinni wyciggnac liderzy IT i bezpieczenstwa,

planujgc swoje strategie chmurowe — szczegdlnie w kontekscie ochrony danych wrazliwych i modelu hybrydowego.
WYCIEK DANYC ATAK STORM-0558 ATAK NA ORACLE CLOUD
(CHMURA AWS - TWITCH) 2021 (AZURE AD / EXCHANGE ONLINE) 2023 - 2025

“BLUEBLEED” (MICROSOFT ALIBABA CLOUD -2022
AZURE) - 2022




Dostawca

Skala incydentu

Przyczyna

Skutki

Kara 2 min TRY (~58 000 USD)

2021 AWS (Twitch) 125 GB danych, w tym ko’d zrodiowy 1| Bigd konfiguracj natozona przez turecki organ ochrony
dane streamerdw serwera
danych
Btedna L
h kontakt h, e-
. 2,4 TB danych klientow z 65 000 firmw |  konfiguracja Uja\{vrllenle danyci otaktowych, &
2022 Microsoft Azure . maili, dokumentow; krytyka za brak
111 krajach Azure Blob . ,
zgtoszenia do regulatorow
Storage
Kradziez klucza
. podpisujgcego . .
- K -mail
2023 Microsoft Dostep do‘§krzynek e-mail ?2 tokeny przez radziez 60 000 e-maili z
organizacji, ponad 500 0so6b Departamentu Stanu USA;
grupe Storm-
0558
Brak
. Wyciek 23 TB danych osobowych 1 mid | zabezpieczen w Spadek akcji Alibaba o0 6%;
2022 Alibaba Cloud obywateli Chin bazie danych dochodzenie wtadz chinskich
policji Szanghaju
Prawdopodobna Dane wystawione na sprzedaz;
6 min rekordéw z SSO i LDAP; 140 000 | luka typu zero- Y . P o
2025 Oracle Cloud o Oracle zaprzecza incydentowi, mimo
klientow day w Oracle

Access Manager

potwierdzen od klientow




4. RYZYKA DLA RYNKU POLSKIEGO
0

UTRATA SUWERENNOSCI ~ CLOUD ACT , ZALEZNOSC OD RYZYKO DLA RYZYKO DLA
- KLUCZOWE SEKTORY - USA MOZE UZYSKAC OLIGOPOLU BIGTECH LOKALNYCHFIRM  BEZPIECZENSTWA |
(CYBERBEZPIECZENSTWO, DOSTEP DO DANYCH - KRYTYCZNE - BIGTECH OStABI  CIAGLOSCI USLUG
ZDROWIE, ENERGETYKA) ~ PRZECHOWYWANYCHW  SYSTEMY POD POZYCJE POLSKICH - MOZLIWE ATAKI, WYCIEKI |
POD KONTROLA POLSCE (DANE Z CZESCI  KONTROLA GOOGLEI ~ DOSTAWCOW ZAKEOCENIA W DZIALANIU
ZAGRANICZNYCH FIRM|  UStUG JUZ SA , MICROSOFT. CHMURY. SYSTEMOW, TAKZE W
RZADOW. WYSYLANE DO STANOW ODNIESIENIU DO AKTUALNEJ
ZJEDNOCZONYCH) SYTUACJ

GEOPOLITYCZNEJ.




5. ZALETY CHMURY
PRYWATNEJ

KONTROLA NAD DANYMI

Dane przechowywane i przetwarzane
lokalnie lub u zaufanego operatora -
petna  kontrola nad lokalizacjg,
dostepem i zabezpieczeniami.

ZGODNOSC Z REGULACJAMI

Spetnienie  wymagan prawnych |
branzowych - zwtaszcza w sektorach
wrazliwych:  finansowym,  medycznym,
publicznym.

MOZLIWOSC PERSONALIZACJI |

INTEGRACJI
Dostosowanie rozwigzan do specyfiki

biznesu -  fatwiejsze  zarzadzanie
srodowiskami legacy, integracja z wtasnymi
systemami i politykami bezpieczenstwa.

BRAK VENDOR LOCK-IN

Mozliwos¢ budowy infrastruktury z
roznych komponentow - elastycznosc
w integracji infrastrkutury.

SUWERENNOSC CYFROWA

Brak zaleznoSci od zagranicznych koncernow
i regulacji takich jak CLOUD Act - dane
pozostajg w granicach kraju, pod krajowym
nadzorem.




6. OPYMALNY WYBOR DLA
POLSKICH ORGANIZACII?

ZAPRASZAMY DO DYSKUSII!
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BEZPIECZNA CHMURA PRYWATNA -
DOSTEPNA NAWET W TWOJE) SERWEROWNI




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11

